Priloha ¢. 1

Technicky a funkény popis poziadaviek pre obstaranie poskytovatela
platobnej brany

Popis aktualneho stavu

Aktualne v BVS a.s. je elektronicky umoznena uhrada faktar koncovym zakaznickom cez
Zakaznicky portal iba formou bankového prevodu alebo naditanim QR kédu cez bankovu
aplikaciu zakaznika.

Popis pozadovaného stavu

Pozaduje sa aktivovat platobnu branu na ,Zakaznickom portali“ v ¢asti ,Prehlad faktar a to
pri jednotlivych Uhradach faktir pri stlaceni tlacidla ,Zaplatit faktaru“ s naslednou online
spatnou vazbou do MCF - ,Zakaznicky portal“ o uhrade/neuhrade faktary pri pouziti platobnej
brany, kde kazda takto uhradena jednotliva platba sa zobrazi vo vypise v termine 48 hodin
pracovného dha s pozadovanymi identifikatormi VS — variabilny symbol a SS — $pecificky
symbol bez dodato¢ného spracovavania tychto jednotlivych platieb uhradenych cez platobnu
branu. KS — konstantny symbol je uréeny konstantne bankou pri uhrade platby kartou.

Pozaduje sa Sifrovana komunikécia SSL — Secure Sockets Layer cez HTTPS protokol, ktora
je uz aktualne povolena zo strany BVS a.s.

Platobna brana musi spifiat Payment Card Industry Data Security Standard.

Architektura komunikacie medzi SAP ECC/Zakaznicky portal/Platobna brana/Banka:
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Funkény popis:

Platobna brana bude volana pomocou tlacidla ,Zaplatit' fakturu®, ktora sa zobrazuje vzdy, ak
je faktura neuhradena/nevyrovnana. Pouzitim tlacidla sa vykona:
1. Interna kontrola v systéme SAP, &i dana faktdra nebola uz uhradena. Tento stav méze
nastat, ak by =z nejakého dévodu zlyhalo prijatie odpovede zo strany Banky
0 UuspesSnom zaplateni platby. V pripade, Zze by zakaznik volal zaplatenie platby
rovnakej faktary, zobrazi sa mu popup okno s upozornenim, ze sa uz pokusal platbu
danej faktury realizovat.
2. Volanie API sluzby Platobnej brany s odoslanim parametrov:
a. Variabilny symbol: Cislo zmluvného uctu
b. Specificky symbol: &islo faktiry
c. Ciastka na zaplatenie
3. Zapis poziadavky o platbu faktury do zakaznickej tabulky v Strukture:
a. Obchodny partner

b. Variabilny symbol

c. Specificky symbol
d. Ciastka na zaplatenie
e. Uzivatefl

f.

Datum zapisu
g. Cas zépisu
4. Spracovanie platby na strane platobnej brany.
Prijatie okamzitého potvrdenia platby.
6. Po uspesnej platbe bude uzivatel presmerovany na zobrazenie faktury, ktora zakaznik
platil.
Po automatickom refresh stranky sa zobrazi status faktuary ,Zaplatené®. Tento proces bude
zabezpeleny zakaznickou Z tabulkou, do ktorej sa budu ukladat aktualne zaplatené faktury.
Kontrola statusu ,Zaplatené” bude teda prebiehat dvojkrokovo. V prvom kroku sa skontroluje
status v ERP systéme SAP (FI-CA module), nasledne, ak sa vrati hodnota ,Otvorené®,
skontroluje sa zakaznicka tabulka, &i faktura nebola uhradena prednedavnom. Vypis
zrealizovanych platieb od Banky prichadza do 2 pracovnych dni, preto je potrebné ¢as od
zaplatenia po prijatie vypisu a jeho spracovania v ERP systéme SAP (FI-CA) pokryt tymto
rieSenim.

o

PoZadované mozZnosti platieb

1. Povinné poziadavky

Platby kartou — najbeznejSia platobna metéda. Pozaduje sa uhrada minimalne bankovymi
platobnymi kartami VISA, VISA Electron, MasterCard a Maestro. S pozadovanym overenim
drzitela karty v priebehu transakcie Uhrady faktary. Minimalnym Standardom na overenie je 3D
Secure, ktoré podporuje overenie drzitela karty v priebehu transakcie.

Apple Pay — platba pomocou karty virtualizovanej do Pefiazenky Apple.

Google Pay — platba kartou uloZzenou v Pefiazenke Google.



2. Nepovinné poziadavky, ale suc€ast’ technologického vyhodnotenia:

2.1. PSD2 platby

PSD2 platby tzv. online bankové prevody s okamzitym potvrdenim prijatia platby na strane
objednavatela platobnej brany resp. bez okamzitého potvrdenia uhradenej platby.

Za kazdého PSD2 sprostredkovatela (maximalny hodnoteny pocet je 5 sprostredkovatelov) s
okamzitym potvrdenim platby su po 2 body (t.j. pri 5 a viac sprostredkovateloch = 10 bodov).

Za kazdého PSD2 sprostredkovatela (maximalny hodnoteny pocet je 5 sprostredkovatelov)
bez okamzitého potvrdenia uhradenej platby je po 1 bode (t.j. pri 5 a viac sprostredkovatelov
=5 bodov)

Bez potvrdenia prijatia platby sa tato poziadavky vyhodnoti za 0 bodov za tuto poziadavku.

priklad:

Zaplatit’ cez

Sporo VUB [€] PLATBY

(ziska 4 body pri okamz. potvrdeni urhadenej platby, resp. 2 body bez okamzitého potvrdenia platby)

& vIsA G Pay

& Pay O
o TATRAPAY VUB BANKA
SLOVENSKA &5 2 UniCredit
Bankovni
prevod

(ziska 10 bodov pri okamz. potvrdeni urhadenej platby, resp. 5 bodov bez okamZitého potvrdenia
platby)



2.2 QR platby

QR platby s okamzitym potvrdenim prijatia platby na strane objednavatela platobnej brany
(ziska 10 bodov); bez okamzitého potvrdenia prijatia platby sa tato poziadavky vyhodnoti
polovicou pridelenych bodov za tuto poziadavku t.j. 5).

priklad:

Detaily o platbe

Bratislavska vodarenska spolocnost, a.s.

108,67 € 2000128952 9000011933

2.3 Parovanie platieb

Uhradena jednotliva platba sa zobrazi vo vypise v termine 48 hodin pracovného dha s
pozadovanymi identifikatormi VS — variabilny symbol a SS — 3pecificky symbol bez
dodatoCného spracovavania tychto jednotlivych platieb uhradenych cez platobnu branu na
strane objednavatela pri dennom spracovani agendy bankovych vypisov. Ak ponuka spifia
kritérium, ziskava 30 bodov.

Sumarny zoznam pozadovanych poZiadaviek (funkéné, technické a iné)

>

YV VYV

Pozaduje sa aktivovat platobnu branu na ,Zakaznickom portali“ v ¢asti ,,Prehlad faktur®
a to pri jednotlivych uhradach faktur pri stlaceni tlaCidla ,Zaplatit fakturu“ s naslednou
online spéatnou vazbou do MCF - ,Zakaznicky portal“ o Uhrade/neuhrade faktury pri
pouziti platobnej brany, kde kazda takto uhradena jednotlivd platba sa zobrazi vo
vypise v termine do 48 hodin pracovného dna s pozadovanymi identifikatormi VS —
variabilny symbol a SS — $pecificky symbol bez dodatoéného spracovavania tychto
jednotlivych platieb uhradenych cez platobni branu. KS — konstantny symbol je uréeny
konStantne bankou pri Uhrade platby kartou.

Spracovanie platby na strane platobnej brany.

Prijatie okamzitého potvrdenia platby.

Sluzba QR kédu. (Nepovinna poziadavka).

Zobrazovanie ApplePay/GooglePay pri platbach na prisluSsnych zariadenia a pod.
Jednotlivé sluzby musia byt integrované v rdmci API, ktoré budeme integrovat.
(Povinna poZiadavka).

Korektné volanie platobnej brany s definovanymi parametrami (VS, SS aKS) a
spracovanie prijatia potvrdenia platby. KS — konstantny symbol je uréeny konstantne
bankou pri Uhrade platby kartou.

Eliminovat zmeny udajov platobného formulara (variabilny symbol, Ciastka na
zaplatenie a pod), ¢o by spdsobilo problém pri parovani platieb. Platby musia mat
jedine¢ny identifikator a musia byt jednoducho parovatelné ako jednotliva polozka.
Kazda takto jednotlivo uhradena platba sa zobrazi vo vypise v termine do 48 hodin
pracovného dfia s pozadovanymi identifikatormi VS — variabilny symbol a SS —



Specificky symbol. KS — kon&tantny symbol je urCeny konstantne bankou pri Uhrade

platby kartou.(Nepovinna poziadavka).

» Vramci parovania platieb nechceme dodatoCne volat dalSiu sluzbu, ktord budeme
pouzivat na dodatocné parovanie platieb. VSetky takto jednotlivo uhradené faktury
respektive platby uhradené zo strany zakaznika musia byt explicitne jednotlivo
uvedené vo vypise banky, ktory sa manualne stahuje na dennej baze v pracovnych
drioch do uctovného systému objednavatela.

> Dodavatel platobnej brany sa zavazuje prevadzkovat sluzby, ktoré spifaju poziadavky
PCI-DSS, pozZiadavky kartovych asociacii Mastercard/Visa a legislativhe poziadavky
platné na Uzemi Slovenskej republiky. Platobna brdna po cell dobu trvania zmluvy
musi udrziavat' certifikaciu PCI i kartovych spoloénosti a bude priebeZne a proaktivne
monitorovat aj pripravované zmeny v tejto oblasti, aby v€as pripravila mozné
pozadované zmeny systému. Pripadné zmeny systému musia byt zahrnuté v cene
predmetu zakazky a verejnému obstaravatelovi nevznikni dodatocné naklady na
implementaciou tychto zmien. V pripade vstupu novej karty, bude objednavatel
platobnej brany pozadovat tie isté podmienky, ako je uvedené v ponuke.

» MozZnost prijimania platieb v EUR z platobnych kariet vedenych v cudzich menach
(CZE, USD, GBP, PLN, HUF, NOK, SEK, RON, pripadne dalSie meny). Jazyk platobnej
stranky sa ma automaticky prispdsobit jazyku prehliadac¢a, v ktorom klient objednavku
zadal, pokial patri medzi podporované jazyky. Platobna brana musi umozfiovat zmenu
jazyka zo slovenciny, pre potreby uzivatelov minimalne v 1 jazyku, a to: angli¢tine.
Preddefinovanym jazykom je slovensky jazyk. V pripade, ak platobna brana poskytuje
viacero jazykov, dostupné maju byt vSetky poskytované jazyky.

» Dodavatel musi zabezpecit spustenie platobnej brany najneskér do desiatich (10)
pracovnych dni od implementécie platobnej brany na strane obstaravatela.

» VSetky naklady suvisiace s implementaciou v ,Zakaznickom portali“ su na strane
obstaravatela.

» VsSetky naklady suvisiace simplementaciou a prevadzkou ,Platobnej brany*
v systémoch Dodavatela su na strane Dodavatela platobnej brany.

» Implementacia platobnej brany bude prebiehat na strane verejného obstaravatela,
dodavatel poskytne nasledovnu sucinnost’:

a) Dodavatel vytvori testovacie prostredie sluzby spracovania platieb pre overenie
spravnej implementacie APIl. Dodavatel zasle zoznam moznych situacii, pre ktoré
nebude mozné zrealizovat transakciu a ku kazdej takejto situacii poskytne
testovacie platobné karty na otestovanie situacii.

b) Dodavatel vytvori ostré prostredie sluzby spracovania platieb.

c) Dodavatel vytvori jednotné kontaktné miesto.

d) Dodavatel doda uzivatelski dokumentaciu Platobnej brany

» Akceptacia bude uskutocnena na zaklade uspesSnej demonstracie jednotlivych sluzieb.
Poskytovatel vytvori v ramci plnenia potrebné vzorky, testovacie data a vSetko
vybavenie potrebné pre prevedenia dostatonej demonstracie a akceptacného testu.

> Uhrada miniméalne bankovymi platobnymi kartami VISA, VISA Electron, MasterCard

a Maestro.

> Minimalne poziadavky na zabezped&enie: Standardom je 3D Secure, ktoré podporuje
overenie drzitela karty v priebehu transakcie.

» Dodavatel/Poskytovatel zabezpeci, aby bola platobna brana integrovatelna do
webovych aj mobilnych aplikacii objednavatefla.

» Poskytovatel taktiez doda okrem API (vratane technickej dokumentacie) aj webové
rozhranie pomocou, ktorého mézu klienti platit.

| Sluzba spracovania platieb |




Popis sluzby Spracovanie bezhotovostnych platieb

Akceptacia sluzby Sluzba je akceptovana UuspeSnou demonstraciou sluzieb.

SLA parametre

Ukazovatel Parameter Rozsah zaru¢eného Max. doba jedného
prevadzky sluzby vypadku sluzby (v
minUtach)
Dostupnost’ 99,9% 24x7 60
Po-Ne 0:00 — 24:00

SLA parametre — Incident Management

Parameter Popis Kategodria Reakéna doba Doba opravy

Dostupnost Celkovy vypadok | A 15 minat 30 minat
komunikécie s
platobnou
branou.

Dostupnost Ciasto¢ny B 15 minat 60 minut
vypadok
komunikéacie
platobnej brany s
jednym externym
parametrom
(jedna kartova
spolo¢nost i
banka
poskytujuca
platobné
tlacidlo).

Planované odstavky a nasadzovanie mimoriadnych Security patches

01:00 — 5:00 v no¢nych hodinach, maximalne na dobu 4 hodin, hlasenie o planovanej odstavke
min. 48 hodin vopred, v pripade planovanej dihSej odstavky ako 4h, hlasenie vopred minimalne 7
dni.

V pripade, ze v ktoromkolvek vyhodnocovacom obdobi nie je tato sluzba poskytovana v sulade
so SLA, ma objednavatel narok na zfavu z ceny sluzieb vo vyske 30 € za kazdu zacatd hodinu a
za kazdych zacatych 0,1 % znizenia dostupnosti v danom Vyhodnocovacom obdobi oproti SLA.
V pripade planovanej odstavky da dodavatel vediet aspon 48 hodin vopred. V pripade
neplanovanej odstavky notifikuje dodavatel do 10 minut objednavatela o vypadku. Po opatovnom
spojazdneni €innosti opat informuje objedndvatela s uvedenim pri€iny vypadku.

Poziadavky na bezpecnost

Poziadavka plnenia bezpeCnostnych opatreni v sulade so zakonom &. 69/2018 Z. z. o
kybernetickej bezpeénosti a 0 zmene a doplneni niektorych zakonov v zneni neskorSich
predpisov, v rozsahu minimalne 8 19 Povinnosti prevadzkovatela zakladnej sluzby, § 20
Bezpecnostné opatrenia; a Vyhlasky 227/2025 Z.z. NBU, ktorou sa ustanovuje obsah
bezpeCnostnych opatreni, obsah a Struktura bezpecCnostnej dokumentacie a rozsah
vSeobecnych bezpenostnych opatreni. Poziadavka plnenia Digitalnej Prevadzkovej Odolnosti
DORA. Plnenie poziadaviek ochrany osobnych udajov a GDPR.

Poziadavka na koncepCné riadenie nepretrZitej dostupnosti a prevadzky obchodnych a
procesnych ¢innosti organizacie (analyza dopadov Cinnosti; tvorba, revizia a testovanie planov
kontinuity €innosti a planov obnovy IT prevadzky).



PoZiadavky na podporu a udrzbu doddavanych sluzieb

Platobna brana sa zavazuje prevadzkovat sluzby v stave plnej zhody s poZiadavkami PCI-
DSS, poziadavkami Mastercard/Visa a legislativnymi a regulativnymi poziadavkami platnymi
na uzemi Slovenskej republiky. Platobnd brana je povinna po celd dobu trvania zmluvy
udrzovat svoju certifikaciu PCl a kartovych spolo€nosti a bude priebezne a proaktivne
monitorovat’ aj pripravované zmeny v tejto oblasti, aby v€as pripravila mozné pozadované
Upravy systému.

Dodavatel platobnej brany sa zavazuje, ze bude vyuzivat medzinarodné Standardy
bezpec€nosti 3D Secure a 24 hodinovy risk monitoring.

PoZiadavky na sluzbu Servicedesk (Helpdesk)

Servicedesk sluzi pre poskytovanie klientskej podpory, spravu incidentov pri vykone
priebeznych sluzieb a informaénu linku pre rieSenie otdzok spojenych s platbami a
reklaméaciami.

Pri hlaseni incidentov a poZiadaviek emailom bude poskytovatel zasielat automatizované
potvrdenie o prijati emailu.

Sluzba jednotného kontaktného miesta (ServiceDesk)

Popis sluzby Hl&senie, monitorovanie a reportovanie
incidentov a uzivatel'skych poZiadaviek.
Monitorovanie funkcionality.

Informacna linka pre otazky spojené s platbami
a reklamaciami.

Postup pri zavedeni sluzby SluZba bude spustena pri zacati priebeznych
sluZieb.

Akceptacia sluzby SluZba je akceptovana ako sucast dodavky
platobnej brany pre spracovanie platieb.

Predpokladany rozsah sluzby Sluzba je poskytovana v nepretrzitej

prevadzke s vynimkou Informacnej linky pre
otazky spojené s platbami a reklamaciami,
ktora je poskytovand v priebehu beznej
pracovnej doby.

Kvalitativne ukazovatele sluzby (SLA) Dostupnost.

SLA parametre

Parameter Dostupnost sluzby Rozsah zaru€enej Max. doba jedného
mesacne v % prevadzky sluzby vypadku sluzby (v

mindtach)

Dostupnost’ 99,9% 24x7 30

Servicedesk (web a Po-Ne 0:00 — 24:00

email rozhranie)

Dostupnost’ 99,9% 24x7 30

Servicedesk Po-Ne 0:00 — 24:00

(telefonicka podpora)

Dostupnost’ 98% 24x7 30

monitorovania Po-P& 0:00 — 24:00

Dostupnost’ 99% 10x5 10

Informacnej linky pre Pracovné dni 8:00-

platby a reklamécie 18:00

SLA parametre — Incident Management




Parameter Popis Kategoéria Reaké&éné doba Doba riedenia
Dostupnost Vypadok A 15 min. 30 min.
Servicedesk webového

hlasenia,

potvrdzovanie

emailov

a dostupnost’

telefonickej

podpory
Dostupnost Vypadok C 60 min. 6 hod.
monitoringu monitoringu.
Dostupnost Vypadok B 15 min. 60 min.
informacnej linky | komunikacie

Informacne;j

linky,

nedostupnost’

operatorov
Planované odstavky
1x mesacne 01:00 — 13:00, maximalne na dobu 12 hodin

Poziadavky na odovzdanie dat pri ukonceni sluzby

Platobna brana je povinna v pripade ukon¢enia zmluvy predat Objednavatelovi informacie o
nedorieSenych platbach a reklamaciach. Platobna brana vyvinie vSetko usilie smerujuce k
uspesnému vyrieSeniu otvorenych platieb a reklamacii ku dfiu ukon€enia zmluvy.

Meranie dostupnosti — SLA

Dostupnost’ bude merana ako podiel rozdielu celkovej odsuhlasenej prevadzkovej doby za
sledované obdobie a doby nedostupnosti sluzby, za ktoru nesie zodpovednost dodavatel, a
odsuhlasenu prevadzkova dobu za sledované obdobie vynasobené 100. Do odsuhlasenej
prevadzkovej doby za obdobie sa pre potreby vypocétu dostupnosti premietnu planované
odstavky, pokial sa uskutoCnili v obdobi zaruenej prevadzkovej sluzby. Dostupnost’ bude
uvedena v %.

Dostupnost = (PDobdobie — Nsluzby) / PDobdobie * 100 [%]
Kedy:
PDobdobie .... Odsuhlasena prevadzkova doba za sledované obdobie

Nsluzby .......... Doba uplnej nedostupnosti sluzby v sledovanom obdobi, za ktoru zodpoveda
dodavatel

Definicia kategoérii incidentov:

| Kategorie | Definicia




Kategorie A Sluzba je celkovo nedostupna a
nedostupnostou su postihnuti vsetci
uzivatelia danej sluzby. Dopad je vysoky,
Cinnost’ dotknuta danym incidentom neméze
byt vykonana nahradnym spdsobom, ide o
problém vsetkych skupin uzivatefov.
Naliehavost' je vysoka a incident
preukazatelne ohrozuje splnenie terminov
poskytovanej €innosti a neexistuje Ziadne
nahradné rieSenie

alebo

Sluzba je celkovo nedostupna a
nedostupnostou je postihnuta iba niektora
skupina uzivatelov. Dopad je stredny,
pretoze sa nejedna o problém vSetkych
uzivatelov, naliehavost je vysoka, pretoze
incident preukazatefne ohrozuje spinenie
terminov poskytovanej Cinnosti a neexistuje
Ziadne nahradné rieSenie.

alebo

Sluzba je Ciastotne nedostupna, t. . nie je
dostupny nejaky funkény modul danej
sluzby. Touto Ciasto€nou nedostupnostou
su postihnuti vSetci uzivatelia danej sluzby.
Dopad je vysoky, pretoze sa tyka vSetkych
skupin uzivatefov, naliehavost je vSak
stredna, pretoze existuje zname nahradné
rieSenie.

Kategoéria B Sluzba je mierne obmedzena a touto
miernou obmedzenostou su postihnuté iba
niektoré skupiny uzivatelov. Dopad je
stredny, pretoze Cinnost sice nembze
vykonat nikto iny, nejde vSak o problém
vSetkych uzivatelov a ich skupin.

alebo

Sluzba je Ciastotne nedostupna a touto
giastocnou nedostupnostou je postihnuty
jednotlivy uzivatel. Dopad je stredny,
pretoze dotknutu ¢innost mbze vykonat’
niekto iny. Naliehavost je stredna, pretoze
je sice preukazatelne ohrozené splnenie
terminov poskytovanej &innosti, pre
vykonanie tejto €innosti v3ak existuje zname
nahradné rieSenie

Kategoria C SluZba je mierne obmedzend a touto
miernou obmedzenostou je postihnuty
jednotlivy uzZivatel. Dopad je nizky, pretoze
poskytovanu €innost mdZe vykonat niekto
iny a naliehavost je nizka, pretoze
nedochadza k ohrozeniu terminov.

Meranie dostupnosti systému

Pravidelné vykonavanie merania a vyhodnocovania dostupnosti systému SLA za kazdy
kalendarny mesiac na zaklade vystupov systému pre evidenciu, spravu a rieSenie nahlasenych
poruch (Servicedesk/Helpdesk). Odberatel ma taktiez pravo na meranie dostupnosti sluzby. V
pripade nezhody vo vysledkoch merania bude méct byt vykonané porovnanie nameranych



hodndbt, preSetrenie vSetkych zaznamenanych hodnét a opéatovné vykonanie vypoctu
,Dostupnost*.



